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Garantia y responsabilidad

Nota importante

Los ejemplos de funciéon son recomendaciones y no pretenden ser completos en cuanto a la
configuracion ni al equipamiento, ni contemplar cualquier posible eventualidad. Los ejemplos de funcion
no representan una solucion especifica para el cliente. Estos aspiran solamente a ofrecer asistencia para
aplicaciones tipicas. Usted es responsable de que los productos descritos se utilicen correctamente.

Estos ejemplos de funcién no disminuyen su responsabilidad en cuanto a la utilizacién segura y
profesional durante la instalaciéon, operacién y mantenimiento. Al usar estos ejemplos de funcién, ha de
ser consciente de que a Siemens no se le puede hacer responsable de ningtin dafio/reclamacién excluido
de la clausula de responsabilidad descrita a continuacién. Nos reservamos el derecho de efectuar
modificaciones en estos ejemplos de funcién, en todo momento y sin notificacién previa. Si existieran
divergencias entre las recomendaciones de estos ejemplos de funcién y otras publicaciones, por ejemplo,
si se trata de catalogos, entonces el contenido de los otros documentos tiene prioridad.

No aceptamos ninguna responsabilidad por la informacién contenida en este documento. Cualquier reclamo
contra nosotros, basado en cualquier razén legal, que resulte del uso de los ejemplos, informacién, programas,
ingenieria y datos de rendimiento, etc., descritos en este Ejemplo de aplicacién se excluiran. Dicha exclusién no
se aplicard en el caso de responsabilidad obligatoria, por ejemplo en virtud de la Ley alemana de
responsabilidad por productos defectuosos ("Produkthaftungsgesetz"), en caso de intencién, negligencia grave
o lesion de la vida, el cuerpo o la salud, garantia de la calidad de un producto, ocultacién fraudulenta de una
deficiencia o incumplimiento de una condicién que va a la raiz del contrato ("wesentliche Vertragspflichten").
Los dafios por incumplimiento de una obligacién contractual sustancial estdn, sin embargo, limitados al dafio
previsible, tipico para el tipo de contrato, excepto en caso de intencién o negligencia grave o lesién a la vida, el
cuerpo o la salud. Las disposiciones anteriores no implican un cambio de la carga de la prueba en su perjuicio.
Se prohibe cualquier forma de duplicacién o distribucion de estos Ejemplos de aplicacién o extractos del
presente sin el consentimiento expreso de Siemens SA.

Informacidon de seguridad

Siemens ofrece productos y soluciones con funciones de seguridad industrial con el objetivo de hacer
mas seguro el funcionamiento de instalaciones, sistemas, maquinas y redes.

Para proteger las instalaciones, los sistemas, las maquinas y las redes de amenazas cibernéticas, es
necesario implementar (y mantener continuamente) un concepto de seguridad industrial integral que
sea conforme a la tecnologia mas avanzada. Los productos y las soluciones de Siemens constituyen
Unicamente una parte de este concepto.

El cliente es responsable de impedir el acceso no autorizado a sus instalaciones, sistemas, maquinas y
redes. Los sistemas, las maquinas y los componentes solo deben estar conectados a la red corporativa o a
Internet cuando y en la medida que sea necesario y siempre que se hayan tomado las medidas de
proteccién adecuadas (p. ej. uso de cortafuegos y segmentacion de la red).

Adicionalmente, deberan observarse las recomendaciones de Siemens en cuanto a las medidas de
proteccién correspondientes. Encontrara mas informacion sobre seguridad industrial en
http://lwww.siemens.com/industrialsecurity .

Los productos y las soluciones de Siemens estdn sometidos a un desarrollo constante con el fin de
mejorar todavia mds su seguridad. Siemens recomienda expresamente realizar actualizaciones en cuanto
estén disponibles y utilizar Gnicamente las ultimas versiones de los productos. El uso de versiones
anteriores o que ya no se soportan puede aumentar el riesgo de amenazas cibernéticas.

Primera instalacién y primer programa en node-red
V1.0, 01/2018 3


http://www.siemens.com/industrialsecurity
http://www.siemens.com/industrialsecurity

© Siemens SA 2018 Todos los derechos reservados

Para mantenerse informado de las actualizaciones de productos, recomendamos que se suscriba al Siemens
Industrial Security RSS Feed en http://lwww.siemens.com/industrialsecurity .
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Recursos necesarios
- Tarjeta microSD (tamafio minimo 8Gb, tamafio maximo 32Gb)
- Adaptador y lector de tarjetas para lectura en PC
- 2 Cables Ethernet
- Fuente de alimentacién
- SIMATIC I0T2040
- Adaptador WiFi USB
- Conexidn a internet

- PLC Siemens
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1. Registro en el foro de de Siemens y descarga de archivos
necesarios.

Para la primera instalacién, Siemens proporciona una imagen de firmware que contiene el sistema operativo
Yocto Linux con algunas configuraciones Utiles para proyectos con el I0T2040. Para poder descargar la imagen
es necesario estar registrado en el foro de Siemens del dispositivo SIMATIC 10T2040
https://support.industry.siemens.com/tfiww/en/conf/60/

o8 X tad B @ Intranet || > Register| > Login [7]
SIEMENS |
T Industry Online Support
& Technical Forum
» €#% Industry Online Support  » Deutsch » Contact  » Halp > Support Request » Sito Explorer Search in Online Support
>Home > Forum > Product Conferences > SIMATIC I0T2000 @ Product Support | 3 Services | d Forum | & mySupport
Navigation 4« Conference overview e &
B Product Conferences mySupport Cockpit 71
> LoGO! Search in "SIMATIC 10T2000" + Faontes
> SIMATIC TOC, 48, T400 for [Fcorcn ] resotai ]
> Personal
@ SIMATIC S7 - Hardware ST
> My requests
> SIMATIC §5/STER 5
» Actons b Legend @EGRfiter ¢ Load fiter
» SIMATIC 505 e > CAx downloads
> Communication / Networks O mme bt posy oK > My products
> SIMATIC ModbusTTCP MATIC IO TI0N, B userosmie ) f
>10T2000: News, Tutorials, Applications,
> Decentral Peripherie
> Prograr Devices [0 raas ) ot connadt & IS total 66 All about SIMATIC 1072000
el el | £ Relevant Keywords for this Conference: from: Jen_Moderator current: 3
> PC-based Automation £3 Expens 90252017750 AM Presales ino
> Industrial PC SIMATIC PC — Catalog and ordering system oniine
 SIMATIC 1072000 ,,\,:M" Ao teisin > 10T-2020: can't connect with =
> 10T2000: News, Tutorials, E1' Your General Topics. Packages, System 192.168.200.12 total 412 Tecncal oh
Applcations, FAGs B i O from: bergmany current 5 @ support
> 10T2000' System, Software & 3 Experts NI S AN, @ Traiing
Programming
i N >10T2000: Hardware & Intertaces > 1072040 - Unknown Device after | added B Contact & partners
O Hardware ke Shiekds, Mass Storage. the 10 Module. (8... totat 91
 Industral Sotware £ interfaces like mPCH rom: Jason Burion current 0 Follow us on
> Plant Engineering Software COMOS &3 Experts 9212017 4:42 PM
> Process Control Systems SIMATIC PCS 7 1) Twiter
B Previous Process Control Systems & Youtube

8 Visualization
> SINUMERIK CNC automation systems
> SIMODRIVE Converter system

> SIMOVERT MASTERDRIVES

> Motion Control System SIMOTION

> SINAMICS

La imagen esta disponible para descargar en la pagina web de Siemens
https://support.industry.siemens.com/cs/document/109741799/simatic-iot2000-sd-card-example-
image?dti=0&Ic=en-WW

* Sito Explocer Search in Online Support a

> Home > Product Support & Product suppont | B services | @ Forum | B mysuppor
Entry type: Download, Eniry ID: 109741799, Entry date 1112212016 * R A1)
>Rate Fuse | m | &
SIMATIC I0T2000 SD-Card example image mySupport Cockpit
Eniry Associated product(s)
Lawra Martin Castilo
Ta reakize your frst automation tasks with the SIMATIC 1072000, you can use this SO-Card example image for commissioning » Adg to mySuppon favories
> Add to mySupportdocumentation
AForum > Favorites
Downicad > Personal messages
o Example image 2 13 2410 ME) | =<3= > My requests.
SHA-255 o Sum. dI5B2Ta0505 JeIIaCaTCE 187712357 sdc MSac 230604623 B5% 067 dadd 1e5 > CAx cownloads

> My Products / Cipboard
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3 o* ReacMe_08S. V213 (46 M8)
_08S_Mulanguage {{ J ol (59)
Notes
Z:L:m find copynght notes of tird panty software, espacially Opan Source. Sa?:al (08S"). mcluded in this Product infc ation
Readme_0SS |
10 the procuct n the Open_Source_Software zip fils The axample image is subject 10 export restrksons. (3] Presales info

pertaining
and only registered users ae able to download [5] Catalog and ordenng system online

The hown. equippng (3] Techncal info
and any eventuaity The example image does ‘solution
e ppications & Suppon
3 (5] Service offer
v ponsbilty o use safe pracices i applcaion,installaion
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damagercsims beyord te Sabity clause descrbed gy e
Wa reserve at any me. o = L od
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We rin not Related links
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2. Descarga de Disklmager e instalacion de imagen en tarjeta.

Una vez se tiene la imagen descargada en el PC, hay que instalarla en la tarjeta de memoria para después
introducirla en el I0T2040. Para poder instalar la imagen se necesita el programa Win32Diskimager, disponible
para descargar en el enlace https://sourceforge.net/projects/iwin32diskimager/

SOUrCeforgi seach Browse Enterprise Blog Articles [[IZ Help m Loginor Join A

SOLUTIONCENTERS  Resources Newsleflers Cloud Storage Providers  Business VoIP Providers  Infemet Speed Test  Call Center Providers aaE®m

P The producer’s 8§
8% secret weapon. ¢

{%WTSZ Dlsk__lmagef
A Windows

es ko USB sticks or SD/CF cards

Brougnt 1o you by

Summery  Files Reviews Support Wiki  FeaturcRequests Bugs Code Mailinglists  Blog

F 3.9 Stars (91) .

o
B Lo 0. o =
{9 Last Update: 2017-09-06 Which is better

y Browse AlLFies orindni :
o | IR a ﬁ for monitoring modern

cloud environments?

- 12! WAVEFRONT
e vmware

Description
This program is designed to wrie a raw disk image to a removable device or backup a removable device

10:a raw image file. i i very usaful for embedded development, namely A development projects

(Ao, Uk cn A Z/L Anyone is free to pranch end modify ped program Patches e aiways GET RID OF THOSE

welcome. LEGACY ROUTERS v

Una vez se ha instalado el Win32Disklmager, se abre el programa, se selecciona el archivo .wic de la imagen
(para ello se debe descomprimir el .zip descargado), se especifica la unidad en la que se encuentra la tarjeta
microSD, y se escribe la imagen. Nota: Para escribir la imagen la tarjeta microSD debe estar vacia, en caso de
que no lo esté hay que formatearla.

%5 Win32 Disk Imager - 1.0 e | ] [

Image File Device
en/109741799_Example_Image_V2.1.3/example-V2.1.3.wic

Hash

Generate Copy

["] read only Allocated Fartitions

Progress

Cancel l Read ] Write [Uerifg.r Only H Ewit ] '

Write data from Image File' to 'DE\/ﬁe'

La escritura de la imagen toma alrededor de 4 minutos.

Una vez que la imagen se ha escrito se puede ver que el nombre de la tarjeta ha cambiado y que dentro de ella

hay dos carpetas y un archivo.
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, (C=1E X
,‘(.-\ ,:i\- Equipo » (E)efi » w |4 [l Buscar (E) efi je

Organizar ~ Compartir con ~ Nueva carpeta = O @
i Nombre Fecha de modifica.. Tipo |
‘A Equipo I
). EFI 31/03/2017 13:09 Carpeta de archivos
=§ (C) SYSTEM
| loader 31/03/2017 13:09 Carpeta de archivos
§ (D) DATA
0 N bzlmage 31/03/2017 13:09 Archivo
Swe (B efi |
@ Red  Tarjeta micr
~ 11 »

A modo de comprobacién, en el administrador de discos de Windows se deberia visualizar que la tarjeta tiene 3
particiones: una de 22 MB, otra de 1019 MB, y una tercera que aparece sin asignar con el resto de memoria de
la tarjeta. Para acceder al administrador de discos se siguen los siguientes pasos:

Desde el escritorio o menu de inicio de Windows, clic con el botén derecho en Equipo.
Clic con el botén izquierdo en Administrar.

En el mend de la izquierda, dentro de Almacenamiento, clic en la opcién Administrador de discos.

_ﬁ' . Administracion de equipos = =l g
|

Archivo Accion Ver Ayuda

x| DE@pxssal

& Administracion del equipo (local) Volumen Disposicion | Tipo | Sistema de archivos Estado Acciones

4 i} Herramientas del sistema - Simple Basico Correcto (Activo, Particion primaria) e e g e AN
- @ Programador de tareas - Simple Basico Correcto (Particién primaria)
» @ Visor de eventas < BDEDrive Simple Béasico NTFS Correcto (Sistema, Activo, Particidn primaria) Acciones adicio.. ¥
» @l Carpetas compartidas —DATA (D) Simple Basico NTFS (Cifrado con BitLocker) Correcto (Particion primaria)
» & Usuarios y grupos locales “sSYSTEM (C) Simple Basico INTFS (Cifrado con Bitlocker) Correcto (Arranque, Archivo de paginacién, Volcado, Particién pril

» & Rendimiento
&4 Administrador de dispositivos
4 £ Almacenamiento
=" Administracion de discos
» Zs Servicios y Aplicaciones

4 11 3

4 Disco 0
Basico BDEDrive SYSTEM (C2) DATA (D:)

476,94 GB 512 MB NTFS 200,00 GB NTFS (Cifrado con BitLocker) 276,44 GB NTFS (Cifrado con BitLocker)
[l En pantalla Correcto (Sistema, A Correcto (Arrangue, Archivo de paginacior | Correcto (Particion primaria)

= Disco 1
Extraible
14,72 GB
En pantalla

13,70GB
MNo asignado

ﬁ Particiones

| B No asignado B Particion primaria

3. Inicio de Simatic 10T2040. Introducir tarjeta.

El siguiente paso es introducir la tarjeta en el SIMATIC I0T2040. En las siguientes imagenes se muestran los
pasos a seguir para colocar la tarjeta correctamente en el dispositivo.
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Desbloquear la ranura de la tarjeta

X3 comM—

Abrir la ranura

30 COM:
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Colocar la tarjeta

Bloquear la ranura deslizando hacia arriba

Una vez que la tarjeta esta colocada, se alimenta el dispositivo a través del puerto X80. Se encendera el led PWR
indicando que el dispositivo esta alimentado, y unos segundos después se encendera el led USB que indica que
el 10T ya ha arrancado.

En tercer lugar se encenderd el led SD y estara intermitentemente parpadeando o en encendido fijo durante
unos minutos. En el primer arranque del IOT el sistema redimensiona la tarjeta microSD, es decir, asigna la
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parte de memoria que en el punto anterior estaba sin asignar a una de las dos particiones, para que ese espacio
de memoria esté disponible para almacenamiento o uso a través del IOT. Durante este redimensionamiento el
led SD permanece en parpadeo o en encendido fijo. Cuando el led SD pasa a estar apagado significa que se ha
terminado de redimensionar la tarjeta. Este proceso dura unos minutos.

4. Descarga de Putty e inicio de sesion en Simatic 10T2040.

Para poder acceder al dispositivo a través del PC se necesita la herramienta Putty, que se puede descargar en la
web http://www.putty.org/

Para acceder al dispositivo se conecta un cable Ethernet desde el puerto X1 del SIMATIC 10T2040 al PC. Por
defecto el dispositivo tiene asignada la IP 192.168.200.1. Para que nuestro PC pueda ver conectado el
dispositivo, debe estar en la misma red IP. Para modificar la red del PC seguimos los siguientes pasos:

Panel de control -> Redes e Internet -> Centro de redes y recursos compartidos.

En el mend de la izquierda, clic en Cambiar configuracién del adaptador.

Clic con el botén derecho en Conexién de drea local o Local Area Connection.

Clic con el botén izquierdo en Propiedades.

Clic con el botén izquierdo en Protocolo de Internet versién 4 (TCP/IPv4) y clic en Propiedades.
Seleccionar Usar la siguiente direccién IP.

Se introduce una direccion IP que esté en el rango 192.168.200.2 — 192.168.200.254, y la mascara de
subred 255.255.255.0

[ -

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) gL ﬁ

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracién IP
apropiada.

( ) Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccién IP:

Direccidn IP: 192 . 168 . 200 . 50
Mascara de subred: 255 .255.255. 0

Puerta de enlace predeterminada:

Obtener la direccidn del servidor DNS automaticamente
-.@_-Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracidn al salir l Opciones avanzadas... ]

$I Aceptar ” Cancelar l
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Con la herramienta Putty configuramos una conexién por SSH al dispositivo. Para ello, el dispositivo debe estar

conectado con el cable Ethernet al PC.

ﬂ PuTTY Configuration

[

Category:
[Z- Session Basic options for your PuTTY session
~Logging Specify the destination you want to connect to
- Terminal P ¥
..... Keyboard HostMame (or IP address) Port
----- Bell |1S‘2_‘IBS.ZDD.1 22
H--w.i.;';i?vmres Connection type:
" Raw ( Telnet (" Rlogin f® S8H ( Serial
----- Appearance
""" Behaviour Load. save or delete a stored session
----- Translation .
_____ Selection Saved Sessions
----- Colours
(= Connection Default Settings Load
----- Data
""" Proxy Save
----- Telnet
""" Rlogin Delate
- SSH
----- Serial
Close window on exit
" Always " Newer (® Only on clean exit
About $ I Open I Cancel

En la primera conexién aparece una alerta de seguridad porque es un dispositivo nuevo.

r

PuTTY Security Alert

C >

L

WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PUTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2048 0d:9:66:30:c8:bd:5e:5a:28:24:0c:49:38:02:1b:ab
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
choice.

— Si No

| Cancelar |
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El usuario para iniciar sesién es root. Por defecto no tiene configurada ninguna contrasefia de acceso por lo que
directamente entraria en el terminal de Linux del dispositivo. Para configuraciones adicionales tales como
usuariolcontrasefa, interfaces, direcciones IP, etc., a través del comando iot2000setup se accede a un menu
que permite realizar estos ajustes.

5. Configuracion de conexion WiFi en Simatic 10T2040.

El primer paso para configurar una conexién WiFi es definir la interfaz que se va a utilizar para la conexién. Para
ello, accedemos al dispositivo con Putty y a través de la ventana de comandos modificamos el archivo
interfaces siguiendo los siguientes pasos:

- Comando cd /etc/network/ para acceder al directorio en el que se encuentra el archivo
- Comando nano interfaces para modificar el archivo.
- Al final del archivo anadimos:

allow-hotplug wlan0
auto wlan0
iface wlan0 inet dhcp
wpa-conf /etc/wpa_supplicant.conf

- Ctrl + X -> Y para guardar las modificaciones del archivo

Allow-hotplug wlanO es para permitir detectar eventos de conexién o desconexién de hardware (cable, usb,
etc.) en la interfaz, auto wlanO inicia automaticamente la interfaz cuando se inicia el dispositivo, iface wlanO
inet dhcp indica que se le va a asignar una direccion IP dindmica, y wpa-conf /etc/wpa_supplicant.conf indica el
directorio en el que se encuentra el archivo de configuracién de la interfaz.

| £ 192.168.200.1 - Pu

GNU nano 2.2.5 File: interfaces Modified |~

m

g wlan0

Primera instalacién y primer programa en node-red
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El siguiente paso es indicar la conexién WiFi que vamos a utilizar a través del archivo wpa_supplicant.conf.
- Comando cd /etc
- Comando nano wpa_supplicant.conf para modificar el archivo
- Modificamos el apartado network con los datos de nuestra conexion

key_mgmt=WPA-PSK
ksid="nombre_de_la_conexion”
psk="contrasefia_de_la_conexion”

Ctrl + X -> Y para guardar las modificaciones del archivo

En este caso se va a conectar a la conexién de internet compartida de un teléfono mévil, en el que el usuario es
AndroidAPy la contrasefia kvvg6362.

P2 192.168.200.1 - PuTTY
GNU nano 2.2.5 File: wpa supplicant.conf Modified

Una vez se ha configurado la interfaz y la conexion en el dispositivo, se introduce el adaptador WiFi en el
puerto USB y nos aseguramos de que la conexién WiFi a la que nos vamos a conectar estd habilitada. El Gltimo
paso para proporcionar conexién de red al dispositivo es reiniciar las interfaces para que nuestra conexion
wlan0 adquiera una IP y se conecte a la red.

- Comando /etc/init.d/networking restart

Primera instalacién y primer programa en node-red
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6. Inicio de Node-red e instalacion de paquetes

La forma maés sencilla de programar aplicaciones en Simatic 1072040 es a través de la herramienta de
programacion visual Node-red. Con esta herramienta se puede programar una aplicacién sin necesidad de
conocer el lenguaje. La herramienta se basa en nodos que ya tienen una funcién programada, y la forma de
programar es configurar dichos nodos y definir el flujo de programa a través de la conexién de nodos.

Nuestro programa va a leer datos de un PLC utilizando el protocolo S7 y va a enviar dichos datos por email. Para
ello, en primer lugar debemos iniciar Node-red, ver qué paquetes de nodos estan instalados por defecto, y qué
paquetes de nodos necesitamos instalar para las funcionalidades que queremos.

- Comando node /usr/lib/node_modules/node-red/red & para iniciar node-red.

Primera instalacién y primer programa en node-red
V1.0, 01/2018 15



© Siemens SA 2018 Todos los derechos reservados

- Unavez node-red se ha iniciado, abrimos un explorador y navegamos a 192.168.200.1:1880 (o la IP

que tengamos asignada al puerto Ethernet al que estamos conectados).

Para nuestro programa vamos a necesitar los siguientes nodos:

Nodo Tipo

S7 Input
Function Function
Switch Function
Debug Output

E mail Social

Todos vienen instalados por defecto con node-red, excepto el nodo S7, que debemos instalarlo.

Hay dos formas de instalar un paquete de nodos, a través del terminal, o a través de node-red. Para la
instalacién es necesario que el dispositivo tenga conexion a internet. A través del terminal:

- Comando cd /usr/lib/node_modules para situarnos en el directorio en el que se instalan los paquetes.

- Comando npm install nombre_del_paquete para instalar. En nuestro caso npm install node-red-
contrib-s7 para instalar los nodos de input y output de s7.

. Pt 192.168.200.1 - Pu

- Unavezse hainstalado el paquete, reiniciamos el dispositivo e iniciamos nuevamente node-red con el
comando node /usr/lib/node_modules/node-red/red &. Veremos que ya se ha instalado el paquete.
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< C | © 192.168.200.1 f w

= Node-RED

a Flow 1 + info debug dashboat

v input
inject
caich
status
link
matt
hitp

websocket

tcp
udp

serial

<

v output

debug ‘
link

matt

Para la instalacién a través de la interfaz grafica de node-red se seguirian los siguientes pasos:

- Menu esquina superior derecha -> Manage palette
€« C (@ 192168.200.1:1 H
=<=_ Node-RED

Q Flow 1 + info

inject
catch
status
link
matt
http :>
websocket

tep

udp
serial
~ output
debug
link:
magtt
http response

80/# — o+

- Mendl de la izquierda -> Pestafia Install -> Buscar “node-red-contrib-s7” -> Install
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- "=

€ C  © Noesseguro = 192.168.200.1 *
=<, Node-RED =’Z Deploy = H
Manage palette Flow 1 nfo
[ o

Nodes Install

sort: 2
Q node-red-contrib-s7] s %
®© node-red-contrib-s7 &
S s & smom oo -

@ node-red-centrib-sTcomm o

- Una vez se ha instalado -> Done

En este caso no es necesario reiniciar el dispositivo.

7. Programacion en Node-red

Supongamos que estamos en una fdbrica de produccion de zumos, queremos que el encargado de
mantenimiento reciba una notificacién cada dia cuando la producciéon cumpla el objetivo de 4000 zumos
embotellados y ademas le indique el nivel de los tanques de materia prima. Uno de los PLCs de planta contiene
esta informacion; la presién, la temperatura, el nivel de los tanques, el nimero de zumos embotellados, la
materia prima necesaria para cada zumo, etc.

Nuestro programa de Node-red debe obtener estos datos de planta, comprobar si se ha llegado al objetivo
fijado, y enviar la notificacion.

i Flujo de programa en Node-red.

Para definir el flujo de nuestro programa vamos a necesitar 5 nodos.

Nodo Tipo

S7 Input
Function Function
Switch Function
Debug Output

E mail Social

Colocamos los nodos en nuestro workspace.
ii. Configuracion de nodos.

Seleccionando un nodo en el workspace, en la columna de la parte derecha el apartado info nos da informacién
sobre el funcionamiento de dicho nodo y sobre cémo configurarlo.
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(i C | © 192.168.200.1:1 w

a Flow 1 +  info debug config
~ output | Node :
Type emai

1o} 509f18ce.e87bf8

sarial + Properties
_ svitch email subject of msg.topic .

The default message recipient can be

maqtt I (] configured in the node, If it Is left blank it
should be set using the msg.to property of

link

hitp response the incoming message. If left blank you can
also specify msg.cc andior msg.becc
websocket properties
po You may optionally set msg.from in the

payload which will override the userid
default value

udp
The payload can be htmi format
~ function If the payload is a binary buffer then it will be
converted to an attachment. The filename
e shouid be set using msg.filename .

Optionally msg.description can be added

delay for the body text.

P Altematively you may provide
msg.attachments which should contain an

: e array of one or more attachments in

nodemailer fermat.

ingger =7 B If required by your reciplent you may also -

-0 +

= Nodo S7.

Con doble click se accede a la configuracién del nodo. El primer paso es afiadir la conexién al PLC. Para ello
pulsamos sobre el icono de modificar a la derecha de “Add new s7 endpoint”.

= TN TR I

= C | @ Noesseguro | 192.168.200.1 ¥

Q Flow 1 Edit 57 in node info debug dashboar »

o) Type s7in

.
G §PLC Add new s7 endpoint . @ addbele. Ofad24

» Properties
3 Mode Single variable v

a0 ° Reads data from a S7 PLC
iy SR 2 variable v

& mail Al data is read cyclically from the PLC as
configured in the 57 endpoint, but there are
three modes of making it available in a flaw:

~ social

witte: W Emit only when value changes (¢iffy
& mail W% Nams » Single variable: A single variable can be
selected from the configured variables.
itior and a message is sent every cycle, or
only when it changes If giffis checked
msg.payload contains the variable’s
value and msg.topic has the variable's
name.
All variables, one per message: Like the
Single variable mode. but for all variables
file configured. If diffis checked, a message
is sent everytime any variable changes. If
file diff Is unchecked, one message Is sent for
every variable, In every cycle. Care must
be taken about the number of messages
per second in this mode.
- All variables: In this mode,
msg.payload contains an object with all
configured variables and their values. If
v advanced diffis checked, a message Is sent if at
least one of the variables changes its
- value. =

- storage

g

- analysis

sentiment

Aparecen 2 pestafas; la primera para definir la conexién y la sequnda para definir las variables a leer.
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&  C ©MNoesseguro

192.168.200.1:18

a Flow 1 s7 Add new s7 endpoint config node info debug dashboai »
oo N
Add Node
xml Type 7 endpoint
| 1eb2. 72
be I Connection l I Variables I ° Sabb1e 353
» Properties
~ social Q@ |P Address 172.168.78.1 Port 102
o a0 e Represents a PLC connection
& mail = Mode Rack/Slot v
(5L «h Rack 0 Slet 1|
e mai .
CCycletme 500 . ms
twitter
@ Timeout 1500 T ms
- storage
# Debug Default (command line) v
tail
% Name
file
file
v analysis
sentiment
- advanced
© 0 nodes use this config On all flows v

Para obtener los datos de la conexién abrimos el proyecto de TIA Portal del PLC. En el menu de la izquierda,

abrimos el PLCy doble click en Configuracién de dispositivos. Desde este menu podemos ver el rack y el slot del

PLC, y en el menu inferior, en el apartado Direcciones Ethernet de la pestafia General, la direccién IP.

T Slemens - D:\Den bidas

Poyecto  Ediion  Ver isertar Onine  Opoanes  Heramientas Ventana Ayuda

Totally Integrated Automation

4§ (W Guordmproyece @ M 18 Ty X =& (22| % M G B [ 3 Essbiecerconeitn online ¥ Deshacer conesién onine | gy N8 % L] ) [ " PORTAL
Dema Produccion Bebidas » PLC_1 [CPU 1510SP-1 PH]
Vista topologica Vista de redes Vista de dispositivos peiones. A
i 16 d d ista de di Opeie L=E]
’ ()= | dr [ feruisiosei ey =] | B B2 [ (T @ ¢ 4| | visw general de dispositiv... =]
i 2 wedus e || catslogo H
" geraposein st [ > hed o |l ol w1 3
s 1 b Intetaz PROFINET_1 o 1z
b Dispasitvos y edes SR CT e ElriH
- [ PC_1 [CPU15105P PN PP o » [WET 2008PCPY g
z o i ]
I Contaueacion e dispasits - O x| » mmtdts eimarz i
ey di » g Bushgapter
5 Online y diagnéstica o o e ey b e o ] o
» 5 Bloques de programa & » @D —
» [ Objetos tecnoldgicos 23 4 5 67 8 3 » [@bo
» i Fuentes extemss . »lga
» g Varisbles PLC g »maQ
+ [ Tipos de datos PLC 5 » (38 Méduos de comunicacidn
+ ) Tablas de observacion y farzads permanenie . » [ Arplacien de estacion
» [ig Backups orline ¥ 5 » [ Médulos tecnolégicos R
» @ Traces . » [ Anzncador de motar :
» [ Datos de prowy de dispasitiva a » Lo Mduios sevider d
] mformacidn del programa - » [@ET 2001 L]
I Supervisiones y awisos del ALC H =
4] Lstas de textos de aviso PLC g =
» (18 Mddulos locales: . 3
+ L3 PLc_E2M [CPU 15163 PRuDP] - g
+ [ scalancexc208 [SCALANCE XC208] o )|
+ a7 Deiay 0 e
+ ki Dispositivos no agrupados. o 3
+ L3 Dispositivos no asignados 5 s
+ i Datos comunes | o x g
» 50 Configuracién del documents < 3] [00% F —— @ < 0 > ]
+ [ Miormas y recurscs n e -
e d Propiedades | informacion i | ¥ Diagnastico
+ 9 Lector de tarjetasimemoria USE | General | Variables 10| Constantes de siste... | Textos |
| vista detallada ~ Geneal Al e 4]
Infarmacién del prayecta Direcciones Ethemet =
Informacidn de catiloge | Interfaz conectada en red con
Wentfication & Maint.. ~ | informacién ]
Hombe ~ Intertaz PROFINET [x1] Subrad: | PiE_1 - [— ~
General
inerenizacian horaria 1
Mado da operacisn | =
CEEE e jurs tar direccion (P en ef proyects
Opciones de interfaz O -~
Redundancia de m... DirecciénP: 17216878 .1
» Configuraciin en fe...
IFYET -
[ > = |

el

4 Vista del portal

En este caso la direccién IP es 172.168.78.1, el rack es O y el slot es 1.

Importante: En el PLC debemos habilitar el acceso via comunicacién PUT/GET. Para ello en el men( inferior
vamos a General -> Proteccién & Seguridad -> Mecanismos de conexidn -> M Permitir acceso via comunicacion
PUT/GET del interlocutor remoto.
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Demo Produccian Bebidas * PLC_1 [CPU 15105P-1 PN]
Dispositivos | [ vista topolgica | vista de redes [IY vista de dispositivos || Opciones ke
3 (]2 | & [rcricruisiosea ] =] BB Za | | vista general de dispositiv... ,‘E
fa W eduio 3 v Catilogo g
1 Demo froduccin Bebidas - SR S TS 1H
regar dispositivo - b interfaz PROFINET_1 - et
i Ceposiion yredes SR T SEllH
= [8/PLC_1 [CPU15105P1 PN] = 5 » LW ET2005PCR H
T Configueacién de dispositwes d o |=| » s de stz H
'/ Oniine y diagnéstico. EEEEEEE o » [ BusAdapter
~ 5 Blogues de programa . - »mol T
W Agregar nuevo bloque 5 6 7 8 o » (W02
= Main [08123] Rack_0 o @A
¥ [zl Deme Comfort Parel V14 0 rmag
= 5] Variables proceso simuladas 8 » [ MGduios de comuricacicn
& main_2[08124] N » o Amplacidn de estacidn
& sunup o100] = » [ Midulos tecroigicos :
T Fecha_Hora [F84] = » [ Amancador de motor :
& Horarios_Variables [F56] . » (i Ml servidor H
8 Datos_simulacién_HI_botelias [0823] . » (mET 200AL L
@ Fecha_Hora_DB (D211 = %
@ Horarios_Variables_D8 [022] o ]
» 5 Bloques de sistema = H
+ (3 Objetos tecnoiogicas. = *
» () Fuenies extemas 5 L
» g Variables PLC 0 ll:l
» Ll Tipas de datos FLC N E
» i Tablas de observacin y forzado permanents i s
» (& Backups online _‘ o ¥l H
» & Traces < 3o Bl ot # e W > |
» (5 Datos de prony de dispositve B Tt e
) Informacion del programa -
# Supervisiones y avisos del PLC +|| General | variables 10 | Constanies de siste.. | Texios
~vista detallada plginespor sl e . P
Pégna de acceso
Vista general de las in R Pormite acceso v comurnicacion PUTIGET el interiocutor mota. =
Nembre Idiomas de la interfaz Dispasitivo: |
ro It
[ Proteccon & segunaac |
Wivel de acceso 13 1
Mecanismos decone | [
Everto de sequidad int,
Comrol de configurzcien [
Recursos de conexidn
Sindptico de direccicnes Referencia
< " El Version: = [

Para configurar las variables a leer debemos conocer el tipo de variable, el DB y la regién de memoria que

ocupan dichas variables en el PLC. Para ello, lo mas sencillo y recomendable es crear un DB en el programa del
PLC en el que agrupemos todas las variables que queremos leer a través del IOT.

En el programa de nuestro PLC, la variable que indica el nivel del tanque 1 se encuentra en el DB 23, es de tipo
Int, y la regién de memoria es el Offset 26. En la pestaia de variables del nodo s7 definimos DB23,INT26 para
la variable nivel_tanque_1. De forma andloga definimos el resto de variables que queremos leer.

W Siemens \Demo Producci6n Bebidas\Demo Produccion Bebidas

Proyecto  Edicion  Ver Insertar Online Opciones Hemmientas Ventana  Ayuda
[3 [¥ | Guardar proyecto 5 ¥ X D@ 5 MG D [ F establecer conexion online y ¥ Deshacer conexion online | g [A B % o ] i

..6n Bebidas » PLC 1 [CPU 15105P-1 PN] » Bloques de programa * Variables proceso simuladas » Datos ¢
Dispositivos
el 2F =% B, B = °7 Comsenarvaloresactuales [ga  Instantinea ™% ™, Copiarinstantaneas avalores de amanque - & " =
Datos_simulacién_HMI_botellas
~ ] Demo Produccién Bebidas Nombre Tipo de datos Offset | valor dearrang... |Remanen... |Accesibled... |Escrib... Visible en .. |Valor des.. | Supenisién | Comentario
I Agregar dispositivo 1 @~ Static
h Dispositives y redes 2 @=  RECBIDO Bool 0.0 ] =] =] =] o]
~ [ PLC_1 [CPU 15105P-1 PN] 2 l@=  Nimerode botellas p.. Int 20 (m] =] =] )] @]
[I¥ Configuracién de dis positivos 4 4@s  Aguaconsumida_hl  Int 40 ] =] =] =] o]
&/ Online y diagnéstico S @@=  Numercde cpsulas (. Int 6.0 o] =] ] ] o]
~ g Bloques de programa 6 | =  Horas defuncionamie.. Int 80 (m] =] =] ~ (m]
i Agregar nuevo bloque 7 4@s  Presién Aire Comprim.. Int 100 ] =] =] =] o]
4 Main [08123] 8 @=  PresionAgua Int 120 ] =] =] ] o]
» [2) Demo Comfort Panel V14 o |[@=  Temperatura de calen.. Int 140 (=] ™ =] =] ]
~ [t Variables proceso simuladas 1040 =  Velocidad Mezclador  Int 160 o} = = = =]
& Main_2 [08124] 1@ Nivel Mezclador Int 180 o} =] =] = 8
& Startup [08100] 1240 Receta_Azucar Int 200 o] =] =] =] =]
& Fecha_Hora [FB4] 134@= RecetaColorante Int 220 o} = = = =]
4 Horarios_variables [FB6] 14|4m = Receta Zumo Int 240 ] =] =] ~ (=]
W Datos simulacion BMI botellas [DB23] ] isfa@ = NivelTangue 1 Int Tal260 o] =] =] = m]
@ Fecha_Hora_DB [DB21] 6=  NvelTanque2 Int 280 =] =] =] =) =]
@ Horarios_Variables_DB [DB22] 17 <@=  NivelTanque3 Int 300 (m] =] =] ~ (=]
» [ Bloques de sistema slas m Int 320 =] =] =] ~ @]
» [ Objetos tacnologicos @ m Int 340 o] =] = = 0
v kg Fuentes externas ona@= m3 Int 360 B ™ =] ~ (@]
» L Variables PLC 2@ m Int 380 =) =] = = =]
» L& Tipos de datos PLC
+ [52 Tablas de observaciény forzado permanente
+ [ig Backups online
» [ Traces <] i I

Una vez hemos terminado de afadir las variables, click en Add. En el menu del nodo seleccionamos el modo All
variables, y click en Done.

Primera instalacién y primer programa en node-red
V1.0, 01/2018 21



© Siemens SA 2018 Todos los derechos reservados

y
SR e T T T, > = ==

(3 C' @ Noesseguro | 192.168.200.1:18¢ ;} H

Flow 1 <71n > Add new s7 endpoint config node info debug dashboal
»
Add Node
xm Type 7 endpoint
5372
be Connection Variables o Sabbien2 353
» Properties
i= Variable list
social
_— e Represents a PLC connection
i by DB23,INT25 nivel_tanque_1 x
er - .
witter DB23,INT28 nivel_tanque_2 x
mail
DB23,INT30 nivel_tanque_3 x
vitte
DB23.INT2 botellas_producidas *
storage
tail
file
A B &
file
analysis
sentiment
advanced
©0 nodes use this config On all flows

= Nodo function

En este nodo vamos a programar una funcién sencilla que compruebe cudntas botellas se han producido y que
en el momento en el que se llegue a las 4000 habilite la notificacién. Ademas vamos a definir el texto de la
notificacion.

Con doble click accedemos al nodo. El apartado “Name” es para dar un nombre a la funcién para que desde el
workspace podamos identificar qué hace el nodo, este nombre solo es informativo. En el cuerpo de la funcién
copiamos el siguiente texto:

if (msg.payload.botellas_producidas == 4000){

msg.notificar = 1;

msg.topic = "Botellas producidas”

msg.payload = "Le informamos de que ya se han producido 4000 botellas y los niveles de los
tanques son los siguientes: \n\n Tanque 1: " + msg.payload.nivel_tanque_1 +"% \n Tanque 2: " +
msg.payload.nivel_tanque_2 + "% \n Tanque 3: " + msg.payload.nivel_tanque_3 + "% \n\n Un
saludo, \n PLC.";
lelse{

msg.notificar = 0;
}

return msg;

La funcion comprueba el nimero de botellas, en caso de que sea 4000, pone la variable notificar a 1. Como
veremos mas adelante, el nodo email indica como asunto del correo electrénico el campo topic, y en el cuerpo
del correo envia el contenido del campo payload, por lo que definimos dichos campos. En caso de que las
botellas producidas no sean 4000, la variable notificar serd 0. De esta forma nos aseguramos de que solo envia
un correo electronico.
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=  Nodo switch

El nodo switch sirve para definir distintos caminos del flujo en funcién de alguna variable. En nuestro caso lo
vamos a utilizar para que en caso de que la variable notificar esté a 1 vaya por un camino, y en caso de que esté
a 0 vaya por otro.

Para ello en el campo property, borramos payload y escribimos notificar, que es el campo que nos dice si hay
que enviar email o no. En cuanto a las posibles ramas, en la primera cambiamos el tipo de string a numbery le
damos valor 1, y afiadimos una segunda para el valor O, y done. Ahora en la salida del nodo switch aparece una
segunda rama.

= - THIENEEEETT TR R O

< C | @ No es seguro | 192.168.200.1:1 #f 1da9f270.¢ w

Flow 1 Edit switch node info debug dashboal
v input Cance Done Node
Type switch
— % Name D ct279da8 24275
catch » Properties
s Property ~ msg. notificar
status 172.168.78.1:102:0:1 Comprobar y envia A node to route messages based on property

values,
nk = e

When a message arrives, the selected property

is evaluated against each of the defined rules.
== v v %0 2 = The message Is then sent to the output of all
rules that pass

matt

Note: the otherwise rule applies as a "not any of"

websocket
ocks the rules preceding it.

v output
debug +

nk checking all rules .

matt

= Nodo debug.

El nodo debug se utiliza para mostrar mensajes en la pestafia debug o en la ventana de comandos. En nuestro
caso lo vamos a utilizar para que en los casos en los que no haya que notificar por email, nos muestre todas las
variables y podamos ver cdmo va la produccién. Para ello, doble click para acceder a la configuracién del nodo,
en output seleccionamos complete msg object, y en to seleccionamos debug tab o debug tab and console en
funcién de si queremos que muestre los mensajes en la columna debug o en la columna y en la ventana de

comandos.
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< C | © 192.168.200.1:1880/#flow/ddadf270.ecda’ +r

Node-RED

Q Flow 1 Edit debug node info debug dashboa

v Input Cance Done Node
Type debug
I D 9068d7da.690ad8

nject -
= Output |- complete msg object

catch » Properties
Xt I debug tab and console I
status 172.168.78.1:102:0:1 Comprobar y enviar The Debug node can be connected to the
¥ Name output of any node. It can be used to display
ok the output of any message property in the
debug tab of the sidebar. The defauit is to
display msg.payload .

nitp Each message will also display the
timestamp, msg.topic and the type of

websocket property chosen to output.

The sidebar can be accessed under the

options drop-down in the top right comer.

udp The button to the right of the node will toggle
its output on and off so you can de-clutter the

s7 debug window.,

If the payload is an object or buffer it will be

stringified first for display and indicate that by

saying "(Object)" or “(Buffer)”.

~ output ¥ing o8l

Selecting any particular message will highlight

(in red) the debug node that reported it. This is

debug
useful if you wire up multiple debug nodes

nk Optionally can show the complete msg
object, and send messages to the console log
matt

In mAAri#tinn am salle tn nnds mm ar

=  Nodo email.

La configuracién del nodo email es bastante sencilla. Debemos rellenar los datos del destinatario y del
remitente. En el caso del destinatario, Unicamente hace falta la direccién de correo electrénico. Para el caso del
remitente, necesitamos conocer el servidor de correo electrénico y el puerto, para el caso de gmail ya viene
indicado. Ademds se debe indicar el usuario y contrasefia del correo electrénico. Debemos pensar que el envio
de correo electrénico se hace de la misma forma en la que se hace manualmente, hay que acceder a la cuenta,
redactar el correo y enviarlo, por ello, necesitamos indicar el usuario y la contrasefia, para que nuestro
programa pueda acceder a él.

'! Node-RED : 192168200 x \Cuu

= C | @ Noesseguro  192.168.200.1'1 #low/ddadf270.e o
S Node-RED
Flow 1 Edit e-mail node info debug dashboal ¥
Type e-mall
inject 7e3f189c 11868
=To envio@siemens.com 2] 7e3f189c.118668
catch » Properties
a 4 @ Server smtp.gmail.com
status J 172.168.78.4:102:01 Comprobar y enviar Sends the msg.payload as an email, with a
¢ Port 465 subject of msg.topic

The default message recipient can be
& Userid iot2040nodered@gmail.com configured in the node, if it is left biank it
should be set using the msg.to property of
the incoming message. If left blank you can
also specify msg.cc andior msg.bcc
properties.

http & Password

® Name You may optionally set msg. from in the
payload which vill override the userid

default value
The payload can be html format.

If the payload is a binary buffer then it will be
converted to an attachment. The filename
should be set using msg. filename
Optionally msg.description can be added
for the body text

saial

output

Alternatively you may provide
msg.attachments which should contain an
array of one or more attachments in
nodemailer format.

debug
matt . If required by your recipient you may aiso -

En el caso de utilizar gmail, hay que indicar en la cuenta del remitente que una aplicacién va a acceder a ella
para enviar correos, es decir, hay que dar permiso para que nuestro programa pueda acceder
automaticamente. Esta opcién se encuentra en los ajustes de nuestra cuenta de gmail -> Aplicaciones con
acceso a la cuenta -> Permitir el acceso de aplicaciones menos seguras. Una vez se habilita el acceso a través
de estas aplicaciones, se recibe un email informativo en el correo electrénico en el que se ha habilitado.
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Mi Cuenta

-~ @

Te damos la bienvenida, Laura Martin.

Controla, protege y mantén segura tu cuenta, todo desde un solo lugar

Desde Mi Cuenta puedes acceder a herramientas para proteger tu datos y tu privacidad, y decidir como quieres que tu informacion contribuya a mejorar el
funcionamiento de las herramientas y los servicios de Google.

& Inicio de sesion y

seguridad * privacidad
Controla tu contrasefia y el acceso a tu cuenta de
Inicio de sesién en Google Tu informacién personal

Actividad de los dispositivos y eventos de
seguridad

='|:> [Feiicaciones con accesa a a cuenta |

Revision de seguridad
Protege tu cuenta en unos pocos

_source=OGB&utm_medium-=act#connectedapps

Controla tu contenido

& C' | @ Es seguro | https;//myaccount.google.com/u/2/security?utm_source=0GB8iutm_medium=act#connectedapps

Mi Cuenta Inicio de sesion y seguridad

o [nformacion personal y

Administra tu visibilidad en la Web y los datos que
Google. utilizamos para personalizar tu experiencia.

Administrar tu actividad de Google

Configuracién de anuncios

Q Preferencias de la

>
cuenta

Ajusta la configuracion de la cuenta como, por
ejemplo, los métodos de pago, los idiomas o las
opciones de almacenamiento.

Payments
Idioma y herramientas de escritura
Accesibilidad

Tu almacenamiento en Google Drive

Eliminar tu cuenta c determinados servicios

Revision de privacidad

Haz esta rdpida comprobacién para
B revisar ailistes imnartantes de

Te damos la bienvenida

| Inicio de sesién y seguridad R
Realiza un seguimiento de las aplicaciones y de

los servicios a los que hayas concedido permiso
para acceder a tu cuenta y retira los que ya no
uses o en los que ya no confies.

Inicio de sesion en Google

Actividad de los
dispositivos y eventos de
seguridad

Aplicaciones con acceso a
la cuenta

Informacién personal y
privacidad

Tuinformacién personal

Administrar tu actividad de
Google

Configuracién de anuncios

Controla tu contenido

Preferencias de la cuenta

Payments

Idioma y herramientas de
escritura

Accesibilidad

Tualmacenamiento en
Google Drive

Eliminar til rianta n
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Aplicaciones con acceso a la cuenta

Aplicaciones con acceso a tu cuenta

Asegiirate de que sigues utilizando estas aplicaciones y de que confias en
ellas para que accedan a tu informacién.

ADMINISTRAR LAS APLICACIONES

Contrasefias guardadas

No tienes contrasefias sincronizadas

MAS INFORMACIGN

Permitir el acceso de aplicaciones menos seguras: NO

<=

Algunas aplicaciones y dispositivos usan una tecnologia de inicio de sesién
menos segura, lo cual puede hacer que tu cuenta sea mas vulnerable. Te
recomendamos que desactives el acceso de estas aplicaciones. No obstante,
puedes elegir usarlas, a pesar del fiesgo que ello supone
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Mi Cuenta 7 Inicio de sesion y seguridad )

Te damos la ienvenida Aplicaciones con acceso a la cuenta

Inicio de sesion y seguridad
Realiza un seguimiento de las aplicaciones y de

Inicio de sesién en Google los servicios a los que hayas concedido permiso Aplicaciones con acceso a tu cuenta
para acceder a tu cuenta y retira los que ya no

s utilizando estas aplicaciones y de que confias et
uses o en los que ya no confies s utilizando estas aplicaciones y de que confias en

dan a tu informacién

seguridad

Aplicacio

la cuenta ADMINISTRAR LAS APLICACIONES

Informacién personal y
privacidad

Tu informacién personal Contrasenas guardadas

nistrar tu actividad de

No tienes contrasefias

>n de anuncios

MAS INFORMACION

Controla tu contenido

Preferencias de la cuenta

Payments

Permitir el acceso de aplicaciones menos seguras: Si .
Idioma y herramientas de
escritura

Algunas aplicaciones y an una tecnologfa de inicio de sesion
Accesibilidad vulnerable. Te

s. No obstante,
La opci6n de configuracién se ha actualizado correctamente
Climninar 414 miinnta A ¥ ¥
iii. Conexién de nodos.

Finalmente, para terminar el programa de node-red, el dltimo paso es conectar los nodos.

' Node-RED : 192168200 x YRS S
€« C  © 192168.200.1 .

Q Flow 1 + info debug dashboal »

link

Una vez conectados los nodos, se pulsa Deploy en la esquina superior derecha para compilar el programa. Si
hemos seguido todos los pasos correctamente, la compilacién deberia ser satisfactoria. En cambio, si vamos a
la pestafia debug del menu derecho, aparece un error de conexién al PLC.
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'gme—aw 192168200 x Y == A
<« C  © 1921682001 e

2, Node-RED

a Flow 1 + info debug dashboal
~ input 8
inject
catch Error connecting to PLG: Error: connect
ENETUNREACH 172.166.78.1:102 - Local
link
msg ‘ Error connecting to PLC: Error: connect
(i ENETUNREACH 172.168.78.1:102 - Local
{0.0.0.0:0)
http
websocket
Error connecting to PLC: Error: connect
1cp ECONNREFUSED 127.0.0.1:102
udp
_ Error connecting to PLC: Error: connect
ENETUNREACH 172.168.78.1:102 - Local
] (0.0.0.0:0)
v output
Error connecting to PLC: Error: connect
ENETUNREACH 172.168.78.1:102 - Local
dobug (0.0.0.0:0)

Error connecting to PLC: Error: connect

Para poder conectar el PLC al 1o0T2040, debemos configurar la interfaz del 1oT a la que se va a conectar el PLC.

8. Configuracion de interfaz en Simatic I0T2040 para conectar
PLC

Vamos a conectar el PLC con un cable Ethernet al puerto X2 del 10T2040. Para ello, la interfaz del IoT debe estar
en la misma red que el PLC, por lo que debemos configurar la direccion IP. Esta configuracion se puede hacer a
través de comandos en el terminal, o a través del menu iot2000setup.

A través del terminal esta configuracién se realiza modificando el archivo interfaces. En él se debe asignar a la
interfaz una direccién IP que esté en la misma red que el PLC. En nuestro caso el PLC tiene la direccion
172.168.78.1, por lo que a la interfaz le vamos a asignar la direccién 172.168.78.10. Para ello:

- Comando cd /etc/network/ para acceder al directorio en el que se encuentra el archivo
- Comando nano interfaces para modificar el archivo.
- Modificamos la configuracion de la interfaz eth1 de esta forma:

auto eth1

iface eth1 inet static
address 172.168.78.10
netmask 255.255.255.0

- Ctrl + X -> Y para guardar las modificaciones del archivo

Para que se apliquen los cambios reiniciamos las interfaces con el comando /etc/init.d/networking restart
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GNU nano 2.2.5 File: interfaces Modified

# § g f configuration file ifup

File Name to Write: interfaces
1p IUBs Backup File

Si se optase por hacer la configuracién a través del menu iot2000setup, se seguirian los pasos siguientes:
- Comando iot2000setup en el terminal para entrar en el menu

- Descendemos hasta la opcién Networking y pulsamos Enter

# 192.168.200.1 - Pu
-

Networking
Software
Peripherals

qaak
it x

<Tab>/<Alt-Tab> between elements <Space

- En este caso entramos en la opcion Configure Interfaces
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- Vamos a la interfaz eth1 y la modificamos introduciendo la IP que le vamos a asignar al puerto, es
decir, 172.168.78.10

* 192.168.200.1 - Pu

Specify IP addresses for network interfaces, enter 'dhcp' to obtain
address by DHCP.

- Pulsamos el tabulador para ir a OK, y Enter

En este caso no es necesario reiniciar las interfaces para que se apliquen los cambios.

9. Envio de e-mail.

Si hemos seguido todos los pasos correctamente nuestro programa deberia estar funcionando y cuando el
programa alcance las 4000 botellas producidas nos enviara un e-mail como el siguiente:

— - — —
Da\1d ey - T - 5 Botellas producidas - Mensaje (Txto sin formatoy D g o w |
b

Mensaje

a4 QA Gy 9w @ X B 5 3 & s Bow (v B

2 Relacionado *

Responder Responder Reenviar & Llamar - Reportas | Eliminar Mover auna Crear  Otras | Bloquear Clasificar Seguimiento Marcar como
SPAM/Malware carpeta~  regla acciones ~ | remitente - - no leido ks Seleccionar -
Responder Report Acciones Correo electrénico no deseado ¥ Opciones i} Buscar

Los saltos de linea adicionales de este mensaje se han eliminado.
De iot2040nodered@gmail.com
Para:
cc
Asunto: Botellas producidas

Le informamos de que ya se han producido 4000 botellas y los niveles de los tanques son los siguientes:
Tanque 1: 60%
Tanque 2: 64%
Tanque 3: 65%

un saludo,
PLC.
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